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a société Huawei est la cible d’une intense campagne de dénigrement

conduite par plusieurs services anglo-saxons (cf. H. STEWART et J. RANKIN).

Le mouvement a été rejoint, depuis quelques semaines, par les capitales de
Iaxe libéral progressiste qui s'étaient montré jusque-la bienveillantes a I'égard de la
société, en dépit de la sensibilité de certaines de ses activités.

Sont dénoncés un essor fondé sur la pratique d’un dumping commercial,
des activités d’espionnage alléguées (cf. C. FOUQUET) et les risques afférents a ses
investissements dans le futur réseau de téléphonie mobile 5G (cf. G. CHAZAN et
R. WRIGHT), pour lequel la répartition des parts aura d’importantes implications
pour la défense. Ce texte met 'accent sur un autre aspect passé sous silence et
pourtant essentiel pour comprendre le retournement diplomatique dont la société
a fait 'objet en Europe au cours des derni¢res semaines : les allégations d’espion-
nage avec une dimension défense et dissuasion.

En décembre dernier, plusieurs milliers de télégrammes diplomatiques ont
été dérobés a la Commission européenne (cf. BBC) et livrés au grand quotidien
américain le New York Times (cf. D.E. SANGER et N. PERLROTH). Dans une action
quasi simultanée, deux autres attaques cyber sont conduites contre le Los Angeles
Times et un centre de réfugiés a Séoul. Attaques multiples, ciblées et visiblement
coordonnées, ces incidents ont d’emblée présenté les caractéristiques d’'une cam-
pagne coordonnée dans le cadre de stratégies asymétriques. Dans 'hypothese d’une
attaque d’origine nord-coréenne, 'ombre de la Chine, liée 4 la Corée du Nord
(cf. R. PEPER) par un accord de sécurité mutuelle, a pesé et derriere elle, la sociéeé
Huawei.

Fleuron du secteur des télécommunications en quéte de leadership commer-
cial, la société Huawei apparait dans la galaxie des structures chinoises implantées
a proximité des institutions européennes ot une politique d’influence agressive est
conduite par Pékin pour faire contrepoids  celle des Etats-Unis dans le cadre d’une
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rivalité sino-américaine qui prend 'Europe 2 partie. A la mi-décembre, aprés que
la Commission européenne ait essuyé le feu d’attaques cyber, et alors que tous les
regards se sont tournés vers la Corée du Nord et la Chine, les deux pistes privilé-
gies dans I'hypothese d’attaques d’origine étatique, la société Huawei s'est fait
remarquer par un comportement suspect.

La société chinoise aurait pu faire profil bas dans les jours qui ont suivi et
se tenir, au moins provisoirement, a 'écart de toute activité de nature politique ou
stratégique, elle en a décidé autrement, au risque d’attirer I'attention. Pendant que
I'un de ses responsables se faisait le relais d’'une campagne d’influence antiaméri-
caine sur les réseaux sociaux, la société a annoncé la création d’un centre de cyber-
sécurité a Bruxelles (cf. HUAWEI). Une structure 4 méme de revaloriser I'image
de la société dans le contexte post-attaques et avec elle, celle de la Chine, mais
pouvant a I'inverse héberger de futures actions offensives et ainsi les légitimer sous
couvert d’un discours sécuritaire bien fondé.

Naguere soupgonnée de dumping commercial et de collusion avec les pou-
voirs publics par les cercles sécuritaires anglo-saxons, mais protégée en Europe ot
elle bénéficiait d’une politique chinoise favorable, elle est devenue 'un des suspects
de premier plan d’une possible affaire d’espionnage aux implications de défense et
de dissuasion.

Huawei a été créée en 1987 par un chercheur travaillant pour le compte des
forces armées chinoises au moment o1 la Chine a lancé ses vastes projets de déve-
loppement des hautes technologies a partir d'une double stratégie de coopération
avec les pays avancés et de capration technologique. La société incarne, par sa réus-
site commerciale autant que par les dimensions sensibles de ses activités, le succes
et les ambivalences de la politique développement de la Chine depuis une trentaine
d’années. Prise 2 partie dans un conflit d’influences entre la Chine et les Etats-Unis
qui se mene jusqu'en Europe, elle confronte les chancelleries européennes a un
dilemme sécuritaire majeur. La crise nucléaire nord-coréenne a ses ramifications en
Europe, les attaques cyber en sont probablement 'une des derni¢res manifestations
tragiques, et la société Huawei en est peut-étre 'un des acteurs.

A quelques semaines de la relance des négociations sur la péninsule coréenne
et du prochain sommet entre le leader nord-coréen Kim Jong-un et Donald
Trump, I’Affaire Huawei est bien plus qu'un simple dossier d’espionnage, méme si
elle met en évidence, en effet, les pratiques peu scrupuleuses d’un fleuron techno-
logique des télécoms rompu aux pratiques déloyales. Selon I'issue des enquétes, la
responsabilité attribuée et les adaptations des politiques de défense, I'Affaire
Huawei a le potentiel de peser sur les équilibres au sein de la compétition/rivalité
sino-américaine et au-deld, sur les négociations en perspective sur la péninsule
coréenne et 'évolution de la question nucléaire nord-coréenne.



A Tlabri des critiques en Europe, au moins jusqua I'épisode des attaques
cyber, la société Huawei a vu ses soutiens se retourner les uns apres les autres au
cours des derniéres semaines, & mesure que se sont répandues les appréhensions sur
le double jeu de cette société et avec elles, sa possible implication dans les attaques.
Du scepticisme bienveillant, les chancelleries européennes sont passées progressi-
vement a une inquiétude légitime. Suspectée d’espionnage par plusieurs services de
sécurités occidentaux et implantée 2 quelques encablures du quartier européen a
Bruxelles, la société était prédisposée a attirer les regards dans 'hypothese d’actions
malveillantes de cette nature et de cette intensité.

Dissuader la Commission européenne de prendre des positions défavo-
rables 4 Pyongyang sur la question nucléaire offrait a4 la Corée du Nord et a son
allié¢ un mobile pertinent pour conduire de telles actions, s'il s’avere en effet quelles
ont été produites a I'instigation de I'un de ces deux pays visés en premier lieu par
les soupgons d’attaque d’origine étatique. Le vote d’une résolution 2 TONU pour
dénoncer les dérives autoritaires de Pyongyang et le cott financier de son pro-
gramme nucléaire (cf. L. BYRNE), sous I'impulsion de la Commission européenne
donnait 4 Pyongyang les raisons objectives de redouter une inflexion européenne
au profit d’'une politique moins favorable a ses intéréts que lors des épisodes
précédents.

Depuis plusieurs mois en effet, les Européens se sont moins préoccupés de
soutenir une politique de dénucléarisation exigeante aux cotés des Américains, qu'a
donner la réplique a une politique américaine de tarifs douaniers, destinée a sanc-
tionner I'Europe dans le cadre d’une diplomatique coercitive qui n’avait plus seu-
lement pour objet de faire pression sur la Corée du Nord et ses alliés, mais aussi les
pays ayant rejoint le discours stratégique de ces deux pays. Paris et Bruxelles avaient
adopté le discours de paix de Pékin sur les risques d’escalade, elles en subissaient
les frais. La diplomatie coercitive n’a pas suscité d’introspection a Paris et a
Bruxelles, elle les a au contraire rapproché de Pékin.

Les attaques cyber seraient dans ce scénario hautement probable, une
tentative d’intimidation pour a nouveau retourner les positions diplomatiques de
I'Union européenne. Une forme de représailles a la résolution votée a TONU
contre Pyongyang et un chantage opéré avec des moyens non conventionnels,
offensifs, et difficiles 2 détecter/qualifier, néanmoins déstabilisateurs. Autant de
caractéristiques conformes aux stratégies asymétriques compatibles avec les pays
dotés, ou aspirants, non alliés comme la Corée du Nord et la Chine (cf. TRIBUNE
NEWS SERVICE).

Si la société n’a pas aidé leurs auteurs en apportant un soutien logistique
en amont, ce qui en ferait un complice, elle a au moins contribué a en amortir
les retombées en participant 4 la contre-campagne d’influence pour entretenir
le doute, faire diversion ou en atténuer les retombées. Dans les deux hypotheses
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privilégiées, la société est apparue au premier plan d’'une enquéte dont I'objectif
reste pour les organismes de sécurité mobilisés, d’en définir le réle.

Par leurs implications, les attaques cyber ont de nouveau confronté les poli-
tiques de défense européennes a un dilemme stratégique important. Les attaques
cyber contre la commission et leur corollaire, I'’Affaire Huawei, confrontent les
politiques de défense européenne a des choix de politique de sécurité, de défense
et de dissuasion dont l'issue est de nature a redessiner les parametres et la gram-
maire des rapports de force a I'échelle régionale, mais aussi au sein de I'alliance
transatlantique et a 'internationale jusque sur la péninsule.

Placée au cceur de toutes les attentions, et de plus en plus isolée, la société
est devenue le nouveau catalyseur des dilemmes de sécurité et de défense, y
compris et méme surtout en France. Seul et dernier pays doté de I'arme nucléaire
de I'UE, la France a refusé de se laisser dicter sa politique extérieure et n'a pas
accepté de laisser discréditer sa stratégie de défense cyber par la Corée du Nord ou
ses alliés a qui elle tendait la main. Le discours prononcé par le président frangais
Emmanuel Macron lors du Forum de Paris pour la paix en novembre 2018 était
un geste d’ouverture et d’apaisement. Il a été mis en échec.

Piquée, Paris définit une riposte a partir de messages clairs destinés a
dissuader les auteurs & recommencer en leur démontrant que leurs actions sont
contre-productives (cf. V. ADAM). A l'inverse d’un désengagement, Paris a rehaussé
son implication dans la gestion de crise, énongant son intention de rejoindre la
coalition des forces dépéchées dans les eaux au large de la péninsule pour lutter
contre les contournements de sanctions. Elle a redéfini sa doctrine cyber dans
laquelle elle énonce la possibilité de représailles de méme nature, et a signé, le
22 janvier 2019 a Aix-la-Chapelle, un Traité de sécurité mutuelle (controversé)
avec I'Allemagne.

Un mois apres les attaques, P'affaire Huawei divise les politiques publiques
en France, comme elle I'a fait ailleurs, en particulier au Canada ot I'arrestation de
la responsable financi¢re de la société pour espionnage, et les représailles de Pékin,
ont suscité quelques résistances en particulier de 'ambassadeur d’Ottawa a Pékin
(cf. A. Pélouas). Alors que Bercy a déclaré, une semaine apres les attaques, que les
investissements de la société sont les bienvenus en France (cf. AFP), une déclara-
tion reprise par 'ambassadeur de France a Pékin, en janvier, cette ligne est déja
rompue.

Dans le contexte international actuel, dominé par les rapports de forces
dans un environnement multi-crises, les temps de réactions se sont contrits. Le
temps de 'enquéte est parfois incompatible avec celui de la réplique, un avantage
pour les stratégies asymétriques dont la force est précisément de profiter des vul-
nérabilités de cette nature dans les démocraties libérales. Le risque de voir les
enquétes se perdre dans des querelles d’experts pouvait conduire a la paralysie.



Apres les attaques contre un hépital londonien et un grand groupe frangais
en 2017, la Commission européenne, le Los Angeles Times et un centre de réfugiés
en 2019, les prochaines attaques seraient 2 nouveau rehaussées en intensité et dans
la force symbolique. Elles pourraient potentiellement atteindre le Quai d’Orsay
ou d’autres ministeres. Les attaques ont humilié la Commission et mis en échec le
discours de Paris. Accepter, se taire, supporter serait incitatif, et reviendrait a
envoyer un feu vert 4 Pyongyang et Pékin pour recommencer.

e

Jusqu’en décembre dernier, Pyongyang et Pékin ont bénéficié de la sympa-
thie de I'axe libéral progressiste pour relaxer la pression américaine. Cette tendance
est désormais inversée. La pression internationale salourdit sur Pyongyang et
derriere elle, sur Pékin. Les deux alliés s'ingénient depuis plusieurs mois a retarder
ou compliquer le travail de non-prolifération nucléaire sur la péninsule pour lequel
la Chine devrait, en qualité de signataire du Traité de non-prolifération (TNP), et
membre permanent du Conseil de sécurité, étre non pas un acteur perturbateur,
mais un soutien actif et coopératif. Les attaques ont redéfini les équilibres.
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